DDoS - bezpecnost,
realné zkusenosti

Futuretec 2023 - Ladislav Ruzicka




DoS,DDoS

co je DoS a proc ho nekdo dela






30 utoku za 3 mesice

Byl detekovan DDOS dtok z IP 217.7 6.6.2023 17:42
Byl detekovan DDOS utok na IP 185 6.6.2023 11:55
Byl detekovan DDOS utok na IP 45, 24.5.2023 18:18
Byl detekovan DDOS dtok na IP 45." 24.5.2023 18:03
Byl detekovan DDOS Gtok na IP 45, 24.5.2023 17:39
Byl detekovan DDOS utok na IP 185 24.5.2023 8:47
Byl detekovan DDOS utok z IP 217.7 24.5.2023 1:17
Byl detekovan DDOS dtok na IP 217 18.5.2023 13:01
Byl detekovan DDOS dtok na IP 185 5.5.2023 19:50
Byl detekovan DDOS utok na IP 185 5.5.2023 19:36
Byl detekovan DDOS dtok na IP 185 5.5.2023 19:24
Byl detekovéan DDOS dtok na IP 185 5.5.2023 19:07
Byl detekovan DDOS utok na IP 185 5.5.2023 18:52

Byl detekovan DDOS ttok na IP 185 5.5.2023 18:32

Byl detekovan DDOS utok na IP 45." 30.4.2023 18:09
Byl detekovan DDOS utok na IP 185 29.4.2023 14:14
Byl detekovén DDOS utok z IP 217.7 17.4.2023 15:52
Byl detekovén DDOS utok z IP 217.7 16.4.2023 14:02
Byl detekovan DDOS tok na IP 37.; 13.4.2023 22:50
Byl detekovan DDOS dtok na IP 185 5.4.2023 19:04

Byl detekovan DDOS utok na IP 185 30.3.2023 0:24

Byl detekovan DDOS utok na IP 37.. 29.3.2023 19:33
Byl detekovén DDOS dtok na IP 37.; 29.3.2023 0:30

Byl detekovan DDOS Uutok na IP 37.; 26.3.2023 18:11
Byl detekovén DDOS Utok na IP 45." 26.3.2023 18:04
Byl detekovan DDOS utok na IP 37.; 26.3.2023 17:57
Byl detekovan DDOS utok na IP 37.. 26.3.2023 17:01
Byl detekovan DDOS utok na IP 37.. 26.3.2023 15:24
Byl detekovan DDOS Utok na IP 37.. 26.3.2023 14:29
Byl detekovén DDOS utok na IP 37.; 24.3.2023 19:41

Byl detekovan DDUS utok na I¥ 3/..
Byl detekovéan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.c
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.c
Byl detekovéan DDOS utok na IP 37.c
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovén DDOS utok na IP 37.c

2U.3.2UL35 ££4:00
20.3.2023 18:15
20.3.2023 18:00
20.3.2023 17:45
20.3.2023 16:56
20.3.2023 16:02
20.3.2023 15:50
19.3.2023 19:24
19.3.2023 18:57
19.3.2023 17:56
19.3.2023 17:37
19.3.2023 17:20
19.3.2023 16:29
19.3.2023 10:37

Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.c
Byl detekovéan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.c
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 45.
Byl detekovéan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;
Byl detekovan DDOS utok na IP 37.;

19.3.2023 8:15

19.3.2023 1:14

19.3.2023 0:00

18.3.2023 23:33
18.3.2023 20:52
18.3.2023 16:26
18.3.2023 16:00
17.3.2023 17:51
17.3.2023 14:00
15.3.2023 15:06
15.3.2023 14:53
14.3.2023 21:18
12.3.2023 20:19




TOP utok 100 Gbps

NE40CEC: 100GEO/1/4

last avg max
Interface 100GE0/1/40(P2_SH_transit): Bits received 22.13 Gbps 20.76 Gbps 76.48 Gbps
Interface 100GE0/1/40(P2_SH_transit): Bits sent 29.79 Kbps 48.14 Kbps 988.57 Kbps




Zdroj nemusi byt zvenci

Pocet spojeni
10M

8M
6M
4M

2M

5-29 09:23 5-29 09:36 5-29 09:48 5-29 10:01 5-29 10:13



Zdroj nemusi byt zvenci

START TIME - FIRSTSEEN  TRVANI  PROTOKOL ZDROJOVA IP ADRESA ZDROJOVY PORT CILOVA IP ADRESA CILOVY PORT  TCP PRIZNAKY TOS
2023-05-29 10:05:12.199 0.02s TCP [N H E 34265 vps-a8fa4974.vps.ovh.ca 46561
ul l 53591 vps-a8fad974.vps.ovh.ca 48580

ul K 56414 vps-a8fad974.vps.ovh.ca 53603

Best Effort & Default

2023-05-29 10:05:12.841 0.012s TCP Best Effort & Default

2023-05-29 10:05:12.056 Os TCP Best Effort & Default

2023-05-29 10:05:12.224  0.001 s TCP ul i 52920 vps-a8fa4974.vps.ovh.ca 23374 Best Effort & Default

2023-05-29 10:05:11.811 Os TCP ul ] 16215 vps-a8fad4974.vps.ovh.ca 21444 Best Effort & Default

2023-05-29 10:05:11.986 0s TCP 40682 vps-a8fad4974.vps.ovh.ca bpcp-poll Best Effort & Default

2023-05-29 10:05:12.135 O0s TCP 40573 vps-a8fad4974.vps.ovh.ca gpsd Best Effort & Default
62018 vps-a8fa4974.vps.ovh.ca 26427

14828 vps-a8fad974.vps.ovh.ca 16694

2023-05-29 10:05:12.525 Os TCP Best Effort & Default

2023-05-29 10:05:11.427 Os TCP Best Effort & Default

2023-05-29 10:05:11.731 Os TCP Best Effort & Default

32135 vps-a8fa4974.vps.ovh.ca 56568

2023-05-29 10:05:12.256 Os TCP 13375 vps-a8fa4974.vps.ovh.ca knet-cmp Best Effort & Default

2023-05-29 10:05:12.456 O0s TCP 29258 vps-a8fa4974.vps.ovh.ca 26939 Best Effort & Default

2023-05-29 10:05:12.006 O0s TCP zigbee-ip vps-a8fad4974.vps.ovh.ca 7519 Best Effort & Default

2023-05-29 10:05:13.054 O0s TCP 40758 vps-a8fa4974.vps.ovh.ca 14793 Best Effort & Default
9120 vps-a8fa4974.vps.ovh.ca 20275

15520 vps-a8fa4974.vps.ovh.ca 40872

2023-05-29 10:05:12.135 Os TCP Best Effort & Default

2023-05-29 10:05:13.063 Os TCP Best Effort & Default

2023-05-29 10:05:11.789 Os TCP 49400 vps-a8fad4974.vps.ovh.ca 21889 Best Effort & Default

2023-05-29 10:05:13.225 O0s TCP 32218 vps-a8fa4974.vps.ovh.ca 61159 Best Effort & Default
10780 vps-a8fa4974.vps.ovh.ca 13574
38227 vps-a8fad4974.vps.ovh.ca 60066
21839 vps-a8fa4974.vps.ovh.ca 62512
57165 vps-a8fa4974.vps.ovh.ca 19568

52425 vps-a8fad974.vps.ovh.ca 55224

2023-05-29 10:05:11.731 Os TCP Best Effort & Default

2023-05-29 10:05:13.144 Os TCP Best Effort & Default
2023-05-29 10:05:13.337 Os TCP Best Effort & Default
2023-05-29 10:05:13.516 Os TCP Best Effort & Default

2023-05-29 10:05:11.174 Os TCP Best Effort & Default

>>>>>»>>>>>>>>>>>>>>>>>> >

2023-05-29 10:05:12.574 Os TCP Best Effort & Default

rrrrrrrrrrrrrrrrrrrrrrrr

45069 vps-a8fad4974.vps.ovh.ca 55685




Utneme to na zacatku
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Tarify

IP sluzby
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Neznamé IP adresy

it

Statistika paketl
Sprava provozu

Vyhledavani toki:

Blokovani ttokd
Nastaveni sond
A NMms Ping
B Tabulka konexi
B Log

i akcemi (odfiltr

Datum a Utok Popis Provedené akce Whitelistované akce Limit detekce Doba blokovani (s)
Q) [(sr1925264 9 9 Q) 3 B a)
TCP SYN DOS attacks from source IP address to destination 500/0.1s
22.11.2021 17:05:44 icp: 91.192.32.64:2 > 2.2.2.2:443 log, block, event 1h0s
port (500.78)
TCP SYN DOS attacks from source IP address to destination 500/0.1s
21.11.2021 01:48:25 icp: 91.192.32.64:2 > 2.2.2.2:443 log, block, event 1h0s
port. (500.44)
TCP SYN DOS attacks from source IP address to destination 500/0.1s
20.11.2021 23:51:24 icp: 91.192.32.64:? > 2.2.2.2:443 log, block, event 1h0s
port (500.23)
TCP SYN DOS attacks from source IP address to destination 500/0.1s
20.11.2021 21:45:29 1cp: 91.192.32.64:? > 2.2.2.2:443 log, block, event 1h0s
port (500.79)
TCP SYN DOS attacks from source IP address to destination 500/0.1s
20.11.2021 16:42:27 1cp: 91.192.32.64:2 > 2.2.2.2:443 o log, block, event e 1h0s




Ochrana a reseni

- kontrola otevrenych port( - minimalné NTP a DNS
- BCP38

- RTBH

-  BGP Flowspec

- Cisténi provozu

- spoluprace s upstreamem



NetFlow
SFlow
Mirroring
Tapping

RTBH
Flowspec
ReRouting

Traffic before attack (bytes)

ANALYZA PROVOZU

VYVOLANI AKCE

{9 3 Teafic Dashboard . o

Traffic before attack (packets)

Communication (bytes)

21358 pps

33 mbits




